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Transformando tu mafiana digital HOY

Ciberseguridad y Tecnologias de la
Informacion y de la Comunicacion
Clave asignada: XX(xx)-EXT-2025

Objetivos de la formacion
1.Concienciar a los trabajadores de INCOEX sobre la importancia de la
ciberseguridad y los riesgos digitales actuales.
2.Proporcionar habilidades practicas a través de analisis de casos
reales, role-playing y simulaciones.
3.Capacitar a los asistentes en la identificacion de amenazas digitales y
en la aplicacion de estrategias de proteccion.

Destinatarios
- Profesionales del Instituto de Consumo de Extremadura (INCOEX).

Programa

JORNADA 1: CONOCIENDO EL ENTORNO DE AMENAZAS
DIGITALES
Fecha: Miércoles
Horario: 9:00 - 14:00
9:00 - 9:15 | Presentacion del curso

. Introduccidn a los objetivos de la formacion y estructura del programa.
9:15 -10:15 | Las nuevas amenazas digitales: Cibercrimen, IA e
Ingenieria Social

- Evolucion del cibercrimen y sus tacticas actuales.

. Como operan los atacantes en fraudes, suplantaciones y estafas.

. Ejercicio practico: Simulacién de un ataque de phishing dirigido.
10:15 - 11:00 | Proteccidon de datos personales y privacidad digital

. Métodos de ataque a la privacidad y como defenderse.

. Ejercicio practico: Identificacion de riesgos en capturas de pantalla de

correos y redes sociales.
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11:00 - 11:30 | Pausa
11:30 - 12:30 | Simulacién de ataques en redes Wi-Fi y espionaje
digital
. Riesgos de redes Wi-Fi publicas y ataques MITM (Man-in-the-Middle).
. Ejercicio practico: Representacidon de un ataque MITM y defensa del
equipo ante la amenaza.
12:30 - 13:30 | Identificacién y respuesta ante ciberataques comunes
. Estrategias de mitigacion ante phishing, ransomware y fraudes
bancarios.
. Ejercicio practico: Role-playing de un intento de estafa en un SMS
bancario.
13:30 - 14:00 | Evaluacion de conocimientos
« Revision de conceptos clave mediante un cuestionario interactivo tipo
Kahoot.
Ponente: Ismael Montero Calzado — CEO de CyberKontrol. Formador en
Ciberseguridad.

JORNADA 2: HERRAMIENTAS Y BUENAS PRACTICAS PARA LA
SEGURIDAD DIGITAL
Fecha: Jueves
Horario: 9:00 - 14:00
9:00 - 10:00 | Uso seguro de dispositivos y redes en entornos
laborales y personales
- Configuraciéon segura de routers, redes Wi-Fi y dispositivos moviles.
. Ejercicio practico: Simulacién de un ataque a una red Wi-Fiy
estrategias de proteccion.
10:00 - 11:00 | Proteccion avanzada de contrasenas y autenticacion
multifactor (MFA)
. Métodos de gestidon de contrasefias y estrategias de seguridad.
. Ejercicio practico: Analisis de distintas contrasefnas y simulacion en
papel de ataques de fuerza bruta.
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11:00 - 11:30 | Pausa
11:30 - 12:30 | Simulacién: ;Qué hacer si hackean tu cuenta bancaria
o de redes sociales?
« COmo actuar ante la filtracion de credenciales.
. Ejercicio practico: Analisis de correos de recuperacion de cuentas
falsas vs. reales.
12:30 - 13:30 | Seguridad en redes sociales y exposicién en la Dark
Web
- Analisis de huella digital y riesgos en redes sociales.
. Ejercicio practico: Evaluacion de perfiles en redes y deteccion de
informacidén comprometida.
13:30 - 14:00 | Evaluacion y cierre de la jornada
Ponente: Ismael Montero Calzado — CEO de CyberKontrol. Formador en
Ciberseguridad.

JORNADA 3: SIMULACIONES DE ATAQUES Y ESTRATEGIAS DE
DEFENSA
Fecha: Jueves
Horario: 9:00 - 14:00
9:00 - 10:30 | Ciberataques en tiempo real: Defensa y recuperacion
. Métodos de ataque mas comunes y estrategias de mitigacion.
. Ejercicio practico: Representacidén de un ataque de ransomware paso
a paso.
10:30 - 11:30 | Ciberseguridad en dispositivos méviles y redes
personales
« Proteccion de dispositivos méviles contra malware y ataques.
- Ejercicio practico: Analisis de permisos sospechosos en aplicaciones
moviles.
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11:30 - 12:00 | Pausa
12:00 - 13:00 | Simulacién final: Ataque MITM en Wi-Fi publica
. Métodos de ataque en redes abiertas y formas de proteccion.
« Ejercicio practico: Role-playing de un usuario victima de un ataque en
una cafeteria.
13:00 - 13:30 | Cierre del curso y entrega de recursos

. Checklist de seguridad personal y profesional.

- Revision de estrategias de proteccion aplicables a largo plazo.
13:30 - 14:00 | Preguntas, evaluacién de la formacién y feedback
Ponente: Ismael Montero Calzado — CEO de CyberKontrol. Formador en
Ciberseguridad.

Datos Finales

Duracioén: 3 dias | 15 horas lectivas

Numero de asistentes: 25-30 trabajadores de INCOEX
Lugar y fecha: Presencial en las instalaciones de INCOEX
1.- (26, 27 de marzo y 3 de abril de 2025)

2.- (2, 3 y 10 de abril de 2025)

Organizacion: Direccién General de Consumo — Junta de
Extremadura
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